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Zabezpieczenie urzadzen przemystowych internetu rzeczy (lloT) jest niezwykle
wazne ze wzgledu na potencjalnie katastrofalne konsekwencje w przypadku cyberataku. Do
zwiekszenia ich poziomu zabezpieczen, stosowane sg algorytmy uczenia maszynowego i
analizy duzych zbioréw danych.

W artykule przedstawione zostaty najpopularniejsze typy podatnosci i luk
systemowych oraz zastosowanie ML w ich przeciwdziataniu.

W badaniach, zaprezentowany zostat rzeczywisty system, zbudowany specjalnie do
tego typu badan. Na nim to nastepnie przeprowadzono cyberataki i zaprojektowano
narzedzia stuzgce ich wykrywaniu.

W systemie zaimplementowano ‘backdoor’ i przygotowano sposéb na dokonanie
‘code injection’. Nastepnie zademonstrowano jak system wykrywania anomalii, oparty na
ML, moze skutecznie radzi¢ sobie w wykrywaniu tego typu atakéw. Za pomocg znanych miar
oceny jakosci algorytmow, oceniono wydajnos¢ implementaciji, by mie¢ wiasciwy punkt
widzenia na skuteczno$¢ zastosowanych metod.

Przedstawione wyniki wskazujg, ze zastosowane uczenie maszynowe zadziatato
dobrze w przeciwdziataniu atakom cybernetycznym, mimo duzej dysproporcji danych
uzytecznych, do tych nieistotnych. Uwazam Zze cho¢ Zaden system komputerowy nie bedzie
miat idealnych zabezpieczen, to zastosowanie ML jeszcze lepiej wptynie na ich
bezpieczenhstwo.
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